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 Технические рекомендации к сетевой инфраструктуре и безопасности
Поскольку VOIP очень требовательна к IP сетям приложение для его качественной и бесперебойной работы нужно выполнить следующие рекомендации:

Локальная сеть

1) Для того, чтобы убедиться, что канал связи не будет забит другими интернет приложениями, на основном маршрутизаторе должна быть установлена высокая приоритезация VOIP трафика. Трафик p2p приложений, IPTV и ftp, рекомендуется понизить в приоритете.  (http://ru.wikipedia.org/wiki/QoS)

2) Проверить локальную сеть на отсутствие MAC флуда (http://en.wikipedia.org/wiki/MAC_flooding), чтобы убедиться в корректной работоспособности сети.

3) Убедиться в отсутствие вирусного ПО на рабочих машинах локальной сети.

4) Убедиться в отсутствие совпадения IP-адресов в пределах одной подсети.

5) Убедиться в работоспособности коммутаторов и маршрутизаторов. Проверить корректность обжима соединительных кабелей (UTP 5e).

Внешний канал

1) Проверить внешний канал до VOIP-сервера* компании Мобилон Телекоммуникации, отослав 10 000 icmp пакетов размером 64 байта с промежутком в 0.02 секунды (20 мс). Кол-во потерянных в результате пакетов не должно превышать 3%. Максимальный jitter не должен превышать значение 30мс, задержка не должна превышать 150 мс.
Пример для ОС Linux: # ping адрес VOIP-сервера*  –i 0.02 –c 10000

ОС Windows не позволяет задавать интервал отсыла icmp пакетов стандартными средствами, поэтому рекомендуется использовать утилиту MultiPing Grapher (http://software.ccschmidt.de)

2) Проверить канал с помощью утилиты iperf  (http://ru.wikipedia.org/wiki/Iperf) , (manual: http://linhost.info/2010/02/iperf-on-windows/) до VoIP сервера компании Мобилон Телекоммуникации со следующими ключами: iperf.exe – u –c  адрес VOIP-сервера*  –l100 –b20k –t360 –i1 (предварительно нужно созвониться с технической поддержкой компании Мобилон Телекоммуникации по номеру 8-800-200-8-111 и уведомить о проведении теста). 

3) Проверить заявленную провайдером пропускную способность канала с помощью теста с сайта http://speedtest.net
4) Для обеспечения бесперебойной работы телефонии рекомендуется подключить резервный канал от другого интернет провайдера для возможности переключения при пропадании связи на основном канале.

Размещение оборудования и электропитание

1) Разместить голосовые IP шлюзы, используемые для непосредственного подключения телефонных аппаратов, равно как и линий офисной мини-АТС, в хорошо проветриваемом помещении. Температура в помещении не должна превышать отметку в 24 градуса по цельсию.

2) Обеспечить бесперебойное электропитание установленного оборудования, избежать скачков напряжения в сети с помощью установки источника бесперебойного питания.

3) В случае использования офисной мини-АТС регулярно делать резервные копии конфигурации АТС.

Безопасность

Для обеспечения безопасности Вашего оборудования, которое подключается к VOIP-серверу компании Мобилон Телекоммуникации, рекомендуется произвести на нем настройку firewall следующим образом:

1) Разрешены все соединения между адресами VOIP-оборудования и  VOIP-сервера компании Мобилон Телекоммуникации
2) Запрещены все остальные соединения

* адрес VOIP-сервера предоставляется при подключении к Услугам
